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Prof. Holger Morgenstern

Fakultdt Informatik

Seit 1988 selbststandig im Bereich Hard-/Softwareentwicklung und Beratung

IT Sicherheit und Digitale Forensik
Diplomstudium Informatik und Physik an der Universitat Tubingen

Seit 2002 offentlich bestellter und vereidigter Sachverstandiger fur Technik, Systeme
und Anwendungen der Informationsverarbeitung sowie Computerforensik

Leitungsgremium der Fachgruppe SIDAR in der Gesellschaft fur Informatik
Seit vielen Jahren Mitorganisator und Chair der IMF und dfrws-eu
Referee Board Member beim Journal of Digital Investigation

Seit 2013 Professor fur IT Sicherheit und praktische Informatik, Spezialgebiete
Digitale Forensik, Digitale Ermittlungen, Cybersecurity

Seit 2014 Dekan der Fakultat Informatik an der Hochschule Albstadt-Sigmaringen

Forschung: SENTER / LIVE-FOR / GCC (ECTEG / CEPOL) / SEKT / Explainable Al /
Cyberpsychology / Internationale Zusammenarbeit in den Bereichen Digitale
Forensik, Cybercrime, Cybersecurity
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Tobias Scheible, M.Eng.

= Studium Kommunikations- und Softwaretechnik, Fachrichtung
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter an der Hochschule
Albstadt-Sigmaringen im Bereich IT-Sicherheit & Digitale Forensik

= Forschungsprojekt SEKT

IT Security (Bachelor) — 4. Semester IT Security (Bachelor) — 5. Semester IT GRC Management — 4. Semester

IT Security & Smart Textiles
LKA, IHK, VDI, Verbande, ...
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Hochschule Albstadt-Sigmaringen

= 1971 Grindung der
Fachhochschule Sigmaringen

= 1988/89 Campus Albstadt

= 2004 Fachhochschule wird in
Hochschule umbenannt

= 24 Bachelor- und
Masterstudiengange

= Weiterbildung (berufsbegleitende Angebote)

= Zertifikate, Data Science (Master), Digitale Forensik (Master) und IT GRC Management (Master) VB0 | B 0L

Prof. Holger Morgenstern
Tobias Scheible, M.Eng.
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+ T Security + Studium Initiale
+ Technische Informatik + Hochschulzertifikate
+ Wirtschaftsinformatik + Tl berufsbegleitend (BEng)

+ Data Science (MSc)
+ Digitale Forensik (MSc)
+ 1T GRC Management (MSc)

http://hs-albsig.de/inf

+ Business and Security Analytics

(auch in individueller Teilzeit moglich)

+ Systems Engineering (Schwerpunkt Security)
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http://hs-albsig.de/weiterbildung
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Cyber Security / Digitale Forensik

Fokus unterscheidet sich haufig

Cyber Security - IR: Probleme mdglichst schnell beheben / abwehren / am Laufen halten
Digitale Forensik: Zustand einfrieren / Spuren sichern / “gerichtsfest” aufarbeiten

Es braucht einen gemeinsamen Rahmen, ein gemeinsames Vorgehensmodel!

The Incident Response Process [Mandia et al. ]
The Investigative Process Model [Casey p. 102]

Detection of Initial Formulation
— Incidents Response of Response
Strategy

Persuasion and testimony  Translate and explain ey

Assessment : .
Experiment Reporting Detailed record {
Fusion - i a B Analysis Phase
Correlation Analysis Scrutinize
Validation Organization and search Live Forensic Data Harvesting Reduction
Response Duplication Recovery and
Organization

| Reducion | Filter— eliminate

Pre-Incid Data about data Analysis

e Get it ALL — hidden/deleted |
Preservation | Integrity — modification free Post-Analysis Phase
’ Recognition and proper packaging - —
: Actions at scene — real/virtual
”l;-’rioritize — choose
Crime or policy violation

Abbildung 4.10: Uberblick iiber das Common Model
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Kommende Herausforderungen

Komplette Digitalisierung und Vernetzung der Welt

Explodierende Datenmengen

Mangelnde Kompetenz auf dem untersten Level, Hardware

Ganz neue Datenspeicher, z.B. DNA (density >5.5 petabits/mm?)

Kunstliche Intelligenz

Kennen wir die relevanten ethischen Fragen?

heize online ) News j08/201% ) Smart Home! Innenminister planen Zugriff auf Daten von Alexa & Co.

Smart Home: Innenminister planen Zugriff
auf Daten von Alexa & Co.

Die Daten aus dem Smart Home und von digitalen Assistenten sollen als
Beweismittel vor Gericht einsetzbar sein. Das planen laut einem Bericht die
Innenminister.

kénnten, heiltt es in dem Bericht weiter. Damit die kiinftig bei Ermittlungen
verwendet werden kinnen, sollten nun verfassungsrechtliche Bedenken
ausgerdaumt werden. Kiinftig soll eine richterliche Zustimmung daflir ausreichen.
Die Innenpolitiker erwarten demnach aber Widerstand der
Datenschutzbeauftragten von Bund und Léndern. Der Plan gehe auf einen Antrag

aus Schleswig-Holstein zurlick, dem die Innenstaatssekretdre von Union und SPD

bereits zugestimmt haben.
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Agenda

= Cyber Security = Passwortsicherheit
= Suchmaschinen = Offentliche Passworter
= Internet of Things = Faktor Mensch
= Cybercrime as a Service = Angriffe auf Passworter
= Live-Hack = Sichere Passworter
= Social Engineering = Hacking Hardware
= Gefalschte E-Mails = Gadgets
= Manipulierte Websites = Logger
= Social Hacking = USB
= Versteckte Informationen = Funk
= Netzwerk
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Cyber Security
Suchmaschinen
Internet of Things

Cybercrime as a Service
Live-Hack

Social Engineering

Passwortsicherheit

Hacking Hardware
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Cyber Security
Suchmaschinen
Internet of Things

Cybercrime as a Service
Live-Hack

Launch-Code fur diein den USA [
stationierten Atomraketen

(1962 bis 1977)
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html

Hochschule
4 , Albstadt-Sigmaringen
Albstadt-Sigmaringen University

Atomraketen: Steuerungstechnik aus den 70ern

Cyber Security
Suchmaschinen
Internet of Things
Cybercrime as a Service
Live-Hack

Social Engineering
Passwortsicherheit

Hacking Hardware
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http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
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Suchmaschinen - Hacking mit Google ®=..

Fakultdt Informatik

IT Sicherheit und Digitale Forensik

Google

Deutschland

Google-Suche Auf gut Gluck!



http://google.de/

Suchmaschinen - Hacking mit Google

Parameter

site:

intitle:

inurl:

intext:

Beschreibung

Eine Suche mit dem Suchparameter "site"in Verbindung mit einer
Domain oder URL liefert alle Seiten dieser Domain, die verfligbar
sind.

Beispiel: it security site:hs-albsig.de

Eine Suche mit dem Suchparameter "intitle" in Verbindung mit einem
Suchbegriff liefert Ergebnisse von Webseiten, deren Titel diesen
Suchbegriff enthalt.

Beispiel: intitle:"it security"

Eine Suche mit dem Suchparameter "inurl:" in Verbindung mit einem
Suchbegriff liefert Ergebnisse von Webseiten, deren URL den
Suchbegriff enthalten.

Beispiel: inurl:"it-security"

Mit dem Suchparameter "intext" in Verbindung mit einem
Suchbegriff werden Webseiten angezeigt, in denen der Begriff im Text
der Seite vorkommt.

Beispiel: intext:"it security bachelor”
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DEMO Suchmaschinen - Hacking mit Google

= Beispiel Suchanfragen nach Webcams:

intitle:webcam 7 inurl:8080 -intext:8080

= intext:"powered by webcamXP 5" Cyber security
ucnmascninen
i "0 i n Int tof Thi
= inurl:"viewerframe?mode=motion L .

Live-Hack

intitle:"Live View / - AXIS"

Social Engineering

inurl:indexFrame.Shtml Passwortsicherheit

Hacking Hardware

intitle:"EvoCam" inurl:"webcam.html!"
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inurl/setup.cgig

intitle"Index o

Y 20190114 intext:"-2019 Cott Systems, Inc." Web Server Detection FlyingFrog
"I have been invoked by servletTo Web S ag0
[ 1] 7 inurl:/sap/be/bsp s Containing Login Portals FlyingFrog
inurl:firj/portal s Containing Login Port FlyingFrog
1+
= inurl/scripts/wgate letwork or Vulnerability Data FlyingFrog
inurlinfoviewapp s Containing Login Port FlyingFrog
inurl:"/irj/go/ke Sensitive Directories FlyingF:
R ] i
¢
inurl:"/irj/go/km/" intext:navigation S FlyingFrog
inurl:*/webdynpro/resources/sap.com/" irectories FlyingFrog
PWK
3 Containing Login Port FlyingFrog
WIFU 2 i s 0 Files Containing Juicy Info FlyingFrog
ontaining Juicy Info Kevin Randall
& filetype:doc Answer Key” Containing Juicy Info Kevin Randall

Showing 1to 15 of 4,584 entries 306 NEXT

Downloads Certifications Training Professional Services

Kali Linux Penetration Testing with Kali Linux (PW etration Testing
Kali NetHunter Offensive Security Wireless Attacks (WiFu) Advanced Attack Simulation
Kali Linux Revealed Be “racking the Perimeter (CTP) Application Security Assessment
Unleashed (
0SWE

KL

Quelle:


https://www.exploit-db.com/google-hacking-database

loT - Bug or F

eature?

/1) heise online @ Anmelden suchen Q

(/1? IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker
TOPTHEMEN: CES 2019 DSGVO WINDOWS 10 ANDROID AMAZON KI  ANZEIGE: CLOUD SERVICES ZUKUNFTSMACHER

Security ) 7-Tage-News ) 01/2016 ) IP-Kameras von Aldi mit massiven Sicherheitsliicken

MAlert! 15012016 10:49 Uhr | Security

IP-Kameras von Aldi als Sicherheits-GAU

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit denkbar
schlechten Voreinstellungen verkauft. Die Gerite sind zu Hunderten fast

ungeschiitzt iiber das Internet erreichbar.

Von Ronald Eikenberg

Die bei Aldi verkauften IP-
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte kénnten iiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzapfen. Zudem verraten die Geréte unter
anderem die Passworter fiir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderte Aldi-
Kameras sind nahezu ungeschiitzt tiber das

Internet erreichbar. Darauf hat uns der Betroffen ist unter anderem die
AuBenkamera IPC-20 C.

Zusammenschluss Digitale Gesellschaft
(Bild: Hersteller)

aufmerksam gemacht.

Drei Modelle sind betroffen

Die Kameras IPC-10 AC, IPC-100 AC und IPC-20 C hat Aldi mit einer Firmware

Meni O

Foren
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http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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Q Explore Developer Pricing Enterprise Access Login or Register

&% SHODAN
IT Sicherheit und Digitale Forensik

The search engine for

hodan is the world's first search engine for Ir

Create a Free Account Getting Started

Explore the Internet of Things

Use Shodan to discover which of your devices are connected o the Internet,
where they are located and who is using them

Monitor Network Security

Keep track of all the computers on your network that are directly accessible
from the Intemet. Shodan lets you understand your digital footprint.

See the Big Picture

Websites are just one part of the Intemet. There are power plants, Smart TVs,
refrigerators and much more that can be found with Shodan!

Get a Competitive Advantage

Who is using your product? Where are they located? Use Shodan to perform
empirical market intelligence.

P
il =
56% of Fortune 100 1,000+ Universities

Shodan is used around the world by security professi large ises, CERTs and everybody in between.

A A \ }7 ~ ‘,A A A A

/ 5 -
Ar the Internet In Seconads

Shodan has servers located around the world that crawl the Internet 24/7 to provide the latest Internet intelligence. Who

buys Smart TVs? Which countries are building the most wind farms? What companies are affected by Heartbleed?
Shodan provides the tools to answer questions at the Intemet-scale.

Sample Report on Heartbleed

dthe W

Shodan provides a public AP! that allows other tools to access all of Shodan's data. Integrations are available for Nmap,
Metasploit, Maltego, FOCA, Chrome, Firefox and many more.

If you are a developer check out the official APl documentation.

Quelle:


https://shodan.io/
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https://www.youtube.com/watch?v=5M9k7wfiWiI

Cybercrime as a Service

Koordinator
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Cyber Security
Suchmaschinen
Internet of Things

Cybercrime as a Service
Live-Hack

Social Engineering

Passwortsicherheit

Hacking Hardware
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Cybercrime as a Service - Ransomware Locky

Effektive Methode, um Geld zu ergaunern

Auf deutsche Benutzer ausgerichtete Varianten

Cyber Security
Suchmaschinen
Internet of Things

Cybercrime as a Service
Live-Hack

Zeitlicher Ablauf: Social Engineering

Passwortsicherheit

Verschlisselt alle Benutzerdateien, auch auf Netzwerklaufwerke

= 15.02.2016 Locky wird als Schlafer aktiviert (Makros)

Hacking Hardware
= 22.02.2016  Gefadlschte Unternehmensrechnung (JScript)
= 24.02.2016  Gefalschtes Sipgate Fax (JScript)
= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien

= 02.03.2016  Gefalschte BKA E-Mail (EXE-Datei)

06.06.2019 | Datenschutzforum 2019

Prof. Holger Morgenstern

Quelle: wikipedia.org (8)
Tobias Scheible, M.Eng.



https://www.youtube.com/watch?v=5M9k7wfiWiI

Hochschule
Albstadt-Sigmaringen

L i Ve H a C k L Albstadt-Sigmaringen University

Fakultdt Informatik

IT Sicherheit und Digitale Forensik

Herzlich Willkommen! sl

I Startseite AN

Ledermod

Lederhosen und Lede eithose edel g fiir Be eizeit. Un: Kundenlogin
Atikel sind aus au t und in bester Qualitat o
Kontakt

Bestellungen werden derzeit nicht angenommen!

Neue Produkte
Suchbegriffe

Racing Motorradiederkombi Brust- und Riickenpanzer Brust-und Rilckenpanzer
209-n 4 FARBEN! Safety Jacket - blau Safety Jacket -gell : S
P Zimmermannslederhose

Doppel-Zip v

4 Farben zur Auswahl!
b \, dunkelbraun
[ improssum | Ledermantel van
WebApp.net 4 Helsing Gothic watrx tang
Max Muste Trachtenh Hirtenho
aupt Kniebundlederhose
12345 Berlin 2.00 < 89.00 € Motorradja
71 A g i1 inid. 1 Motorradledeuacke
Retro-Look arz blau
rot grau Textil-
Motorradjacke
mouflage Tamfarbe grn
rrach

® Artikel anschauen © Artikel anschauen © Artikel anschauen

Brust- und Riickenpanzer Riickenpanzer Schildkrote - Riickenpanzer Schildkrote -
Safety Jacket - rot elb rot

adlederkombi Textil-
torradhose beige

[’
Motorrad-
Winterhandschuh
Motorrad-

49.00 € Satteltaschen
s kten-

Ledertasche
Aktentasche

Riickenpanzer Protektor
Riickenpanzer Schildkrote - Edle Aktentasche aus feinem Motorrad Satteltaschen Schildkréte Brustpanzer
blau Rindsleder Mo it id

@ Artikel anschauen @ Artikel anschauen @ Artikel anschauen

Quelle:


http://www.shop.ledermode.tv/
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Was ist die haufigste Angriffsmethode?

Manipulation von Personen
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Gefalschte E-Mails

Fakultdt Informatik

Home Video  Themen Forum | English | DER SPIEGEL SPIEGEL TV | Abo Shop Schlagzeilen Wetter | TV-Programm | mehr ¥ . . o .
IT Sicherheit und Digitale Forensik

Login | Registrierung

SPIEGEL ONLINE| SCHULSPIEGEL

Abi - und dann? Querweltein Leben U21 Wissen

Winterwetter in Niedersachsen: Freier Tag im Schnee wegen gefalschter E-Mail

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des
Winterwetters aus, hie8 es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.



http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html
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Manipulierte Websites

Fakultdt Informatik

Mair My Clones Gallery Login

IT Sicherheit und Digitale Forensik

clone zone

TWEAK THE WORLD'S MOST POPULAR WEBSITES

GET STARTED NOW

Learn more

createdby 4REAL | Contact | Terms



http://clonezone.link/
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Manipulierte Websites
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Social Engineering
Gefalschte E-Mails
Manipulierte Websites
Social Hacking
Versteckte Informationen

Passwortsicherheit

Hacking Hardware

Quelle: youtube.com (12) 06.06.2019 | Datenschutzforum 2019
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https://www.youtube.com/watch?v=WvRL5I1eU3E

Social Hacking - Gefangnisausbruch

= Moderner Ausbruch aus einem britischen Geféangnis (Marz 2015)

= Social Engineering Angriff auf das Gefangnis

Smartphone eingeschmuggelt

= Domain reserviert, die dem zustandigen Gericht dhnelt

E-Mail-Adresse mit dieser Domain eingerichtet

Hat sich als leitender Beamter ausgegeben

Anweisungen zu seiner Entlassung gegeben

= Gefangener kam frei

Quelle: heise.de (13)
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Cyber Security

Social Engineering
Gefalschte E-Mails
Manipulierte Websites

Social Hacking
Versteckte Informationen

Passwortsicherheit

Hacking Hardware
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http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html
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Versteckte Informationen auslesen

Fakultdt Informatik

IT Sicherheit und Digitale Forensik
metapicz

[ VIEW YOUR METADATA ]
Something to prove on the go? Try Securo Mobile for iPhone and Android

easytimestamping.com protects your intellectual property Integrate metapicz in your blog with our wordpress extension

Drop image files here

or select

or enter the picture URL

terms privacy about contact

Quelle:



http://metapicz.com/
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Offentliche Passworter

Fakultdt Informatik
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Ilwonder,what the/codelcould]be®™

DoorCode: 63526

-~

l'-.
li

Quelle: :



http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/

” : .. : QD Hsaasomaigen
Offentliche Passworter - Interview Bt

Cyber Security

SRR Ana

Social Engineering

.~

Passwortsicherheit
Offentliche Passworter
Faktor Mensch
Angriffe auf Passworter
Sichere Passworter

.

Hacking Hardware
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https://www.youtube.com/watch?v=opRMrEfAIiI

Angriff auf den Fernsehsender TV5Monde

Umfangreicher Angriff auf den franzosischen Sender TV5Monde

Alle Kanale des Fernsehunternehmens TV5Monde gingen offline

Die Website verbreitete kurzfristig islamistische Drohungen

Auf der Facebook-Seite wurden ebenfalls Drohungen verbreitet

=> Spekulationen Uber offentlich einsehbare Passworter

Quelle: heise.de (18)
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Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Faktor Mensch
Angriffe auf Passworter
Sichere Passworter

Hacking Hardware
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: http:/www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Faktor Mensch - Angriff auf TV5 Monde

Fakultdt Informatik

Pom
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IT Sicherheit und Digitale Forensik

o |'" DAVID DELOS

JOURNALISTETVOMONDE /™ A
-_ / = .l Quelle: ¢


http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html

: AR ot iogen
Faktor Mensch - Angriff aut TV5 Monde b=

Fakultdt Informatik

IT Sicherheit und Digitale Forensik

YouTube Passwort: "lemotdepassedeyoutube"
(etwa "dasyoutubepasswort")



http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Faktor Mensch

J5:39

GUAM

539 1939

8 ASH D.C. GMT / ZULU

Cyber Security

Social Engineering

Passwortsicherheit
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Quelle: vice.com (19)



https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Passworter erraten

= Angreifer analysieren das Umfeld eines Opfers, um auf potentielle Passworter
schliel®en zu kénnen und so diese zu erraten.

= Alle Seiten bzw. Profile von einem Opfer werden gesucht und analysiert.
= Dabei werden bevorzugt Inhalte von Social Media Seiten automatisch gescannt.
= Auch Fotos werden ausgewertet und Texte automatisch erkannt - z.B. Autokennzeichen,

= Typische Informationen wie Namen von Verwandten, Adressen, Geburtsdaten oder
Haustiere werden gezielt gesucht.

= Aus diesen Informationen werden individuelle Listen mit potentiellen Passwortern generiert.

= Bei Unternehmen wird die Website gescannt und alle Dokumente analysiert.

= Aus den gefundenen Begriffen werden vielfaltige Kombinationen generiert.
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Brute-Force Methode

Fakultdt Informatik

Mit Brute-Force-Angriffen wird versucht, ein Passwort zu knacken, indem in schneller

Abfolge verschiedene Zeichenkombinationen ausprobiert werden. I M1 = 20l

Der Algorithmus ist sehr einfach und beschrankt sich auf das Ausprobieren
moglichst vieler Zeichenkombinationen, weshalb auch von "erschdpfender Suche”
gesprochen wird.

Dabei hangt es von der verfUgbaren Rechenleistung ab, wie viele Berechnungen pro
Sekunde durchgeflhrt und entsprechend eine hohe Anzahl an Kombinationen
ausprobiert werden konnen.

Die Methode wird in der Praxis haufig erfolgreich eingesetzt, da viele Benutzer kurze
Passworter verwenden, die dartiber hinaus oft nur aus Zeichen des Alphabets
bestehen, womit die Anzahl der moglichen Kombinationen drastisch reduziert und
das Erraten erleichtert wird.
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Bekannte Passworter

Fakultdt Informatik

124 lines (115 sloc) 6.67 KB Raw  Blame @ History o

IT Sicherheit und Digitale Forensik
Top 188 Adobe Passwords with Count

e do not (yet) have the keys Adobe used to encrypt the passwords of 138,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 180 passwords

selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat

emptor and such.



https://github.com/morontt/symfobrute/blob/master/adobe-top100.txt

Sichere Passworter

= Moglichst lange Passworter verwenden

= Zwei-Faktor-Authentisierung
= Login mit zwei Faktoren
= Meistens Passwort + Code per SMS oder APP
= Bei geklauten Login-Daten ist trotzdem keine Anmeldung moglich

= Bekannt von der Bezahlung per EC-Karte (Pin + Karte)

= Passwortmanager
= Speichert Passworter in einem verschlisselten Container mit einem Masterpasswort
= UnterstUtzt bei der Generierung von Passwortern
= Verschiedene Losungen sind vorhanden - z.B. KeePassXC

= Viele Moglichkeiten zur Erweiterung (Firefox / Chrome Plugin, ...)
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DEMO Sichere Passworter

Home Notify me Domain search Who's been pwned Passwords API| About Donate B I
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@ Generate secure, unique passwords for every account _

Why 1Password?

340 6,474,028,664 87,569 96,065,928
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches
772,904,991 Collection #1 accounts 772,904,991 Collection #1 accounts
711,477,622 Onliner Spambot accounts % FaceUP 87,633 FaceUP accounts

4,848,734 Dangdang accounts

593,427,119 Exploit.ln accounts

[ I fm [ [

457,962,538 Anti Public Combo List accounts \Baspogy Bt 213,415 BannerBit accounts
393,430,309 River City Media Spam List Lo of Salem 7,633,234 BlankMediaGames accounts
accounts - 242,715 GoldSilver accounts
355,420,698 MySpace accounts 205,242 Mappery accounts Quelle: haveibeenpwned.com (21) 06.06.2019 | Datenschutzforum 2019
92 2 nevease 234 847 089 NetFase accounts nooa P ' -
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https://haveibeenpwned.com/
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Gadgets - Spionage Kamera
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Gadgets - GSM Wanze
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Logger - Keylogger
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Logger - Screenlogger
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Funk - Software Defined Radio
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Netzwerk — WiFi Deauther
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Netzwerk - Packet-Squirrel CJ
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